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Qu'est-ce que le DNS ?

L'annuaire d'Internet

Le DNS (Domain Name System) 
est le service fondamental qui 
agit comme l'annuaire universel 
d'Internet et des réseaux 
internes. Sans lui, la navigation 
web serait impossible.

Traduction Nom ↔ IP

Il traduit les noms de domaine 
(ex: www.google.fr) en adresses 
IP (ex: 142.250.184.227), 
permettant aux machines de 
communiquer.

Facilitateur Humain-Machine

Les humains retiennent 
facilement les noms, tandis que 
les machines ont besoin des 
adresses IP numériques pour 
localiser les ressources sur le 
réseau.
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Pourquoi le DNS est vital en entreprise ?

Flexibilité Optimale

Le DNS offre une flexibilité essentielle. 
Si l'adresse IP d'un serveur change, 
seule son entrée DNS doit être mise à 
jour, sans impacter les utilisateurs.

Routage des Services 
Stratégiques

Il dirige les requêtes vers les bons 
serveurs. Par exemple, mail.ing-
infra.lan vers le serveur de 
messagerie et git.ing-infra.lan 
vers le serveur de code source.

Pilier des Services Clés

De nombreux services critiques de 
l'entreprise, comme la messagerie 
(enregistrements MX), l'Active 
Directory, et les solutions 
d'identité/sécurité, dépendent 
directement du bon fonctionnement 
du DNS.
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Les Zones DNS
Qu'est-ce qu'une Zone ?

Une zone DNS représente une portion spécifique de l'espace de 
noms de domaine pour laquelle un serveur DNS est autorisé à 
répondre. Elle est le point de gestion d'un sous-ensemble de 
noms de domaine.

Zone Directe (Forward)

La zone directe est la plus courante. Elle établit la 
correspondance entre un nom de domaine (ex: 
www.example.com) et son adresse IP associée (ex: 192.0.2.1).

Zone Inverse (Reverse)

La zone inverse permet de résoudre une adresse IP vers un nom 
de domaine (ex: 192.0.2.1  www.example.com). Elle est cruciale →

pour la sécurité, l'identification et le filtrage anti-spam.
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Types d'Enregistrements Essentiels
A

Adresse IPv4

Mappe un nom de domaine vers une adresse 
IPv4.

AAAA

Adresse IPv6

Mappe un nom de domaine vers une adresse 
IPv6.

CNAME

Alias Canonical

Crée un alias (surnom) pour un autre nom de 
domaine.

MX

Mail Exchanger

Indique le serveur de messagerie 
responsable du domaine.

NS

Name Server

Définit les serveurs DNS autoritaires pour le 
domaine.

PTR

Pointeur (Inverse)

Mappe une adresse IP vers un nom de 
domaine dans une zone inverse.

SOA

Start of Authority

Contient les informations administratives 
primaires pour la zone, y compris le numéro 
de série pour la synchronisation.
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Le Serveur DNS BIND9
BIND9 (Berkeley Internet Name Domain) est le logiciel de serveur DNS le plus 
utilisé et le plus mature au monde. Il est devenu un standard de l'industrie pour 
sa robustesse et sa fiabilité éprouvées.

Sa configuration, bien que structurée et détaillée, permet une gestion fine et 
performante des services DNS pour les grandes infrastructures comme les petits 
réseaux. Comprendre BIND9 est un atout majeur pour tout administrateur 
système.

Sa puissance réside dans sa capacité à gérer des architectures complexes et des millions de requêtes quotidiennes.
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Les 3 Fichiers Essentiels de BIND9

/etc/bind/named.conf.options

Contient les paramètres globaux du 
serveur, définissant son 
comportement général (adresses 
d'écoute, autorisations de requêtes, 
configuration de la récursion).

/etc/bind/named.conf.local

Ce fichier est dédié à la déclaration 
des zones DNS spécifiques que votre 
serveur gérera, qu'elles soient 
directes ou inverses.

Fichiers de zone (/etc/bind/db.*)

Ce sont les fichiers qui contiennent les enregistrements DNS réels (A, AAAA, 
CNAME, MX, NS, PTR, SOA) pour chaque zone déclarée. Un fichier par zone.
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named.conf.options : Rappel 
Important

1

listen-on

Spécifie les adresses IP sur 
lesquelles le serveur BIND9 doit 
écouter les requêtes DNS. 
Indispensable pour contrôler 
l'accessibilité du service.

2

allow-query

Définit les adresses IP ou les 
réseaux clients autorisés à 
interroger ce serveur DNS. Un 
mécanisme de sécurité 
fondamental.

3

recursion no;

Essentiel pour un serveur maître (authoritative) qui ne doit pas effectuer de 
requêtes récursives pour le compte de clients externes, garantissant ainsi son 
rôle de source d'autorité pour les zones qu'il gère.
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named.conf.local : Déclaration des 
Zones

Déclaration de la Zone Directe

On y déclare la zone ing-infra.lan, spécifiant que le serveur est maître pour 
ce domaine et indiquant le chemin vers son fichier de zone (ex: 
/etc/bind/db.ing-infra.lan).

Déclaration de la Zone Inverse

De même, la zone inverse pour le réseau 192.168.1.0/24 est déclarée (ex: 
1.168.192.in-addr.arpa), avec le chemin vers son fichier de zone (ex: 
/etc/bind/db.192.168.1).

Lien vers les Fichiers de Zone

Ce fichier crucial informe BIND où trouver les détails de configuration 
pour chaque zone qu'il est censé gérer, établissant ainsi le lien entre la 
déclaration et les enregistrements réels.
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Fichiers de Zone : Le Cœur des Enregistrements
SOA (Start of Authority)

Contient les informations 
administratives primaires de la zone, 

y compris le numéro de série, 
l'adresse email de l'administrateur, et 

les temporisations (refresh, retry, 
expire).

NS (Name Server)

Liste les serveurs DNS autoritaires 
pour le domaine, indiquant quels 
serveurs sont responsables de la 
gestion de cette zone.

Enregistrements A, CNAME, MX, 
PTR

Ces enregistrements définissent les 
mappages spécifiques : noms vers 
IPv4/IPv6, alias, serveurs de 
messagerie et adresses IP vers noms 
(pour la zone inverse).

Incrémentation du Numéro de 
Série

Chaque modification du fichier de 
zone DOIT s'accompagner d'une 

incrémentation de ce numéro. C'est 
le mécanisme qui signale aux 

serveurs DNS secondaires qu'une 
mise à jour est disponible.
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Partie 2 : Travaux Pratiques
Déploiement de dns-master01 - Un 
guide pas à pas
Cette section est dédiée à la mise en œuvre pratique de la 
configuration DNS. Suivez ces étapes pour déployer et configurer 
un serveur DNS maître.
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Chapitre 1

Installation de BIND9

Préparation du système
Avant toute installation, assurez-vous que votre système est à jour 
pour éviter tout conflit de dépendances. La commande sudo apt 
update permet de rafraîchir la liste des paquets disponibles.

Installation des paquets
Installez BIND9, ainsi que les utilitaires bind9utils et dnsutils 
nécessaires à la gestion et au diagnostic de votre serveur DNS. 
L'option -y confirme automatiquement l'installation.

sudo apt update

sudo apt install bind9 bind9utils dnsutils -y
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Chapitre 2

Configuration Globale (named.conf.options)

Définir l'IP d'écoute
Configurez BIND9 pour qu'il écoute sur 
l'adresse IP de votre serveur DNS, et non 
sur toutes les interfaces, afin de renforcer 
la sécurité. Cela permet de limiter les 
points d'entrée.

Autoriser le réseau local
Spécifiez les plages d'adresses IP de votre 
réseau local autorisées à interroger le 
serveur. C'est essentiel pour le 
fonctionnement interne de votre 
infrastructure.

Désactiver la récursion
Pour un serveur DNS faisant autorité, il est 
recommandé de désactiver la récursion 
afin qu'il ne réponde qu'aux requêtes 
concernant les zones qu'il gère. Cela limite 
les attaques de type amplification.

Capturez l'écran du fichier named.conf.options après ces modifications pour documenter votre travail.
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Chapitre 3

Déclaration des zones (named.conf.local)

Dans le fichier named.conf.local, vous allez déclarer les zones que votre 
serveur DNS est responsable de gérer. C'est ici que vous indiquez à BIND 
les noms de domaine pour lesquels il fait autorité.

• Zone directe : Associe un nom de domaine (par exemple, ing-
infra.lan) à une adresse IP.

• Zone inverse : Associe une adresse IP (par exemple, 
192.168.1.0/24) à un nom de domaine (la résolution inverse).

La bonne déclaration de ces zones est cruciale pour que votre serveur 
DNS puisse répondre correctement aux requêtes.

Capturez le fichier modifié pour illustrer ces déclarations.
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Chapitre 4

Fichier de zone directe
Ce fichier, généralement situé à /etc/bind/db.ing-infra.lan, contient tous les enregistrements DNS pour votre 
domaine. Il est le cœur de la résolution de noms pour ing-infra.lan.

SOA (Start of Authority)

Indique le serveur DNS principal 
pour la zone et les informations 
administratives.

NS (Name Server)

Identifie les serveurs de noms 
faisant autorité pour cette zone.

A (Address)

Mappe un nom d'hôte à une 
adresse IPv4.

CNAME (Canonical Name)

Crée un alias d'un nom d'hôte à un autre nom d'hôte.

MX (Mail Exchange)

Spécifie les serveurs de messagerie pour le domaine.

Assurez-vous que chaque enregistrement est correctement formaté et capturez le contenu complet du fichier.
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Chapitre 5

Fichier de zone inverse
Le fichier de zone inverse, par exemple /etc/bind/db.192.168.1, est essentiel pour la résolution inverse, c'est-à-dire trouver le nom d'hôte à partir d'une adresse IP.

• SOA (Start of Authority) : Similaire à la zone directe, il définit l'autorité principale 
pour cette plage IP.

• NS (Name Server) : Indique les serveurs de noms responsables de cette zone inverse.
• PTR (Pointer) : Mappe une adresse IP à un nom d'hôte. Ces enregistrements sont 

cruciaux pour les services qui effectuent des vérifications de résolution inverse, 
comme les serveurs de messagerie pour lutter contre le spam.

Une capture du fichier db.192.168.1 est requise pour la documentation.
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Chapitre 6

Validation de la configuration
La validation est une étape critique pour s'assurer que votre configuration DNS 
ne contient pas d'erreurs de syntaxe ou logiques avant de redémarrer le service.

Vérifier la syntaxe globale

sudo named-checkconf

Valider la zone directe

sudo named-checkzone ing-infra.lan /etc/bind/db.ing-infra.lan

Valider la zone inverse

sudo named-checkzone 1.168.192.in-addr.arpa 

/etc/bind/db.192.168.1

Chaque commande doit retourner "OK" pour confirmer une configuration sans 
erreur. Toute autre sortie indique un problème qui doit être corrigé.
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Chapitre 7

Redémarrage du service BIND9
Redémarrage du service

Après avoir validé votre configuration, redémarrez le service 
BIND9 pour que les modifications prennent effet.

sudo systemctl restart bind9

Vérification du statut

Vérifiez le statut du service pour vous assurer qu'il fonctionne 
correctement et sans erreur.

sudo systemctl status bind9

Le statut devrait indiquer "active (running)". Si des erreurs apparaissent, 
consultez les journaux système pour les résoudre.
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Chapitre 8

Tests de résolution avec dig
L'outil dig est indispensable pour tester la bonne résolution DNS de votre serveur. 
Chaque test confirme une partie de votre configuration.

Résolution d'hôte direct

dig srv-web01.ing-infra.lan : Vérifie si le nom d'hôte est correctement 
résolu en adresse IP.

Résolution d'alias (CNAME)

dig www.ing-infra.lan : Confirme que l'alias CNAME fonctionne comme prévu.

Enregistrement MX

dig mx ing-infra.lan : Vérifie si les serveurs de messagerie du domaine sont 
correctement identifiés.

Résolution inverse (PTR)

dig -x 192.168.1.20 : S'assure que l'adresse IP est résolue en nom d'hôte.
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