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—— INNOV-TECH INFRASTRUCTURE

Stack LEMP.

Configuration du Serveur srv-web01
Hébergement multi-sites sur une seule machine

B Portail RH: portal-rh.ing-infraName.lan (PHP)

Site Web: prod-web.innov-tech.com (Statique)

Al
@

Virtual Hosts Nginx pour diriger chaque domaine vers le bon site

Linux - Nginx - MariaDB - PHP




— OVERVIEW

Le Stack LBEVP:
Vue Générale

L E M P

Linux Engine X MariaDB PHP

Systeme Serveur Web Base de données PHP-FPM
d'exploitation

INUX ENGINEXMARIADBP HP

( :
$tpl stp‘ ;etchk7:
O 0

Sécurisé Production




—— LEMP ARCHITECTURE

N

4

N ginx Engine X Composants Intégrés

Linux Debian 13

Systéeme d'Exploitation Serveur Web & Reverse

Base de toute l'infrastructure Proxy
serveur Gere les requétes HTTPHTTPS
et fichiers statiques

MariaDB MySQL PHP-FPM : %

Systéme de Gestion de BDD Interpréteur PHP

Stocke les données des Exécute les scripts PHP de
applications web maniére performante




Nginx et PHP-FPM

REPARTITION DES ROLES 0 Client Browser

= Nginx agit comme un proxy vers PHP+PM

Nginx Web Server
“s Fonctionnement

PHP Processor
1 Clientenvoie une requéte

Nginx traite les fichiers statiques

&) i — root@ubuntu-s-1vepu-512mb-10gb-fral-01: ~ — ssh root@167.99.12...
Fichiers .php envoyés a PHP+FPM
PHP-FPM exécute le code PHP

Résultat HTML retourné a Nginx

Nginx envoie la réponse au client




— NGINX CONFIGURATION

Vitial Hosts(Server Blodss)

DEFINITION

Un Server Block sous Nginx permet d'héberger plusieurs sites sur un seul
serveur

DANS CE PROJET

Portail RH Site Web

PHP Dynamique Statique

portal-rh.ing-infraName.lan prod-web.innov-tech.com

RESULTAT

€ Unseulserveur- Plusieurs sites
Gestion claire et professionnelle

ELEMENTS DU SERVER BLOCK

Port d'écoute

Nom de domaine

Dossier du site

Regles spécifiques

# Exemple de configuration
server |
listen

erver name

listen

server_name

location



Installation et Securisation
de phpiViyAdmin

Etape 5 : Mise en place du Serveur Web et des VHosts

& Stack LEMP & Debian 13 & Nginx & Virtual Hosts




Qu'est-ce que phpMyAdmin ?

<> Requétes SQL

Exécutez des commandes SQL sans utiliser le

@ Interface Web

</
Gestion facile de MariaDB/MySQL depuis
votre navigateur

terminal

¢ Controle d'Acces
Gérez les utilisateurs et les permissions de
base de données

== @Gestion des Données

Créez des tables, bases de données et insérez
des données




Installation de phpMyAdmin

v
Commande d'installation
Pourquoi linstaller ? | |

@ Outil essentiel pour gérer MariaDB sudo apt install phpmyadmin -y

& Interface web intuitive et graphique

@ Suivre les instructions pour configurer la base

@ Evite lutilisation du terminal de données lors de l'installation

@ Facilite ladministration des bases de
données




Commandes d'Installation

Commande

<> = h
dinstaliation L& Configuration requise

# Installer phpMyAdmin 1 m du serveur web
sudo apt install phpmyadmin Choisir nginx lors de l'installation
-y

» Configuration de la base
Configurer avec dbconfig-common

3 Motde passe root

© Asavoir: Définir le mot de passe pour l'utilisateur root

| 'option -y répond automatiquement "oui" de MariaDB
aux demandes de confirmation




2 Windows PowerShell X 2 Windows PowerShell X + - O X

phpwebcounter/stable 1.0-6 all
phpwebcounter-extra/stable 20071108-4.1 all
root@srv-rachid-web0l:~# sudo apt install php—fpm php—-mysql php-cli php—-mbstring php-xml -y
Installation de :
php—cli php—fpm php-mbstring php-mysql php—xml

Installation de dépendances

libargon2-1 1libsodium23 php8.4-cli php8.4—fpm php8.4-mysql php8.U4-readline
libonig5 php—common php8.4-common php8.4-mbstring php8.4-opcache php8.4-xml
Paquets suggérés
php—pear
Sommaire :

Mise a niveau de : ©. Installation de : 17Supprimé : @. Non mis a jour : O
Taille du téléchargement : 6 479 kB
Espace nécessaire : 29,3 MB / 17,3 GB disponible

Réception de : 1 http://deb.debian.org/debian trixie/main amdéd libargon2-1 amdéd 0~20190702+dfsg-uU+b2
[21,4 kB]

Réception de : 2 http://security.debian.org/debian-security trixie-security/main amdéd libsodium23 amdé
4 1.0.18-1+deb13ul [165 kB]

Réception de : 3 http://deb.debian.org/debian trixie/main amdé6d4 libonig5 amdéd 6.9.9-1+bl [189 kB]
Réception de : 4 http://security.debian.org/debian-security trixie-security/main amdé4 php8.4d-common am
ded 8.4.16- 1~dEb13u1 [767 kB]

Réception de : 5 http://deb.debian.org/debian trixie/main amdé64 php-common all 2:96 [13,3 kB]

Réception de : 6 http://deb.debian.org/debian trixie/main amdéd php-cli all 2:8.4+96 [4 416 B]
Réception de : 7 http://deb.debian.org/debian trixie/main amdéd php—fpm all 2:8.4+96 [4 024 B]
Réception de : 8 http://deb.debian.org/debian trixie/main amdéd php-mbstring all 2:8.4+96 [3 972 B]
Réception de : 9 http://deb.debian.org/debian trixie/main amdé6d php-mysql all 2:8.4+96 [3 968 B]




Intégration dans Nginx

c Creer le lien symbolique Commande d'intégration
@ phpMyAdmin installé mais pas encore 4 Créer le lien symbolique
accessible sudo ln -s /usr/share/phpmyadmin

/var/www/portal-rh.ing-infraName.lan/html/

@ Créerun lien symbolique vers notre Virtual

Host
@ Utiliser un chemin sécurisé (ex: /pma) = URL d'acces :
@ Intégrer dans le Virtual Host RH existant pour infraName.lan/pma
acces securiseé



http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/

Listing 2: Lancement du script de sécurité MariaDB

2 Windows PowerShell X B Windows PowerShell e + o~ — O X

them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] n
. skipping.

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] n
. skipping.

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed

before moving into a production environment.

Remove test database and access to it? [Y/n] n
. skipping.

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] n
. skipping.

Cleaning up...

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.




Commandes d'Intéegration

URL d'acces

c> Créer le lien symbolique

w= ACCES Via navigateur :

# Créer le lien symbolique

sudo 1n -s /usr/share/phpmyadmin

/var/www/portal-rh.ing-infraName.lan/html/ infraName. lan /pma

O Source
/usr/share/phpmyadmin

@ Avantages :

Chemin sécurisé, intégré au Virtual Host RH
existant

O Destination

/var/www/portal-rh.ing-infraName.lan/html/



http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/

Cleaning up...

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!

root@srv-rachid-web0l:~# sudo mkdir -p /var/www/portal-rh.ing-infraName.lan/html
root@srv-rachid-web0l:~# sudo chown -R www-data:www-data /var/www/portal-rh.ing-infraName.lan/html
root@srv-rachid-web0l:~# sudo chmod -R 755 /var/www/portal-rh.ing-infraName.lan/html
root@srv-rachid-web®l:~# sudo nano /var/www/portal-rh.ing-infraName.lan/html/info.php
root@srv-rachid-web@l:~# |




B windows PowerShell x B Windows PowerShell x | + ‘ ~

GNU nano 8.4 /etc/nginx/sites—available/portal-rh.conf
server {
listen 80;
server_name portal-rh.ing-infraName.lan;
root /var/www/portal-rh.ing-infraName.lan/html;
index index.php index.html index.htm;

access_log /var/log/nginx/portal-rh_access.log;
error_log /var/log/nginx/portal-rh_error.log;

location / {
try_files $uri $uri/ =ueu:
}

location ~ \.php$ {
include snippets/fastcgi-php.conf;
fastcgi_pass unix:/run/php/php8.2-fpm.sock;




root@srv-rachid-web0l:~# sudo ln -s /etc/nginx/sites-available/portal-rh.conf /etc/nginx/sites-enabled/
root@srv-rachid-web@l:~# sudo nginx -t
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok

nginx: configuration file /etc/nginx/nginx.conf test is successful
root@srv-rachid-web®l:~# sudo systemctl reload nginx
root@srv-rachid-web01:~#




Etape 4 : Configuration d’un Second Virtual Host
(Statique : prod-web.innovtechName.com)

root@srv-rachid-web01:
root@srv-rachid-web01:
root@srv-rachid-web01:
root@srv-rachid-web01:
root@srv-rachid-web01:

B Windows PowerShell

GNU nano 8.4
IDOCTYPE html>
<html>
<head>

sudo
sudo
sudo
sudo
sudo

mkdir -p /var/www/prod-web.innov-tech.com/html

chown -R www—-data:www-data /var/www/prod-web.innov-tech.com/html
nano /var/www/prod-web.innov-tech.com/html/index.html

nano /etc/nginx/sites—-available/prod-web.conf

nano /etc/nginx/sites—-available/prod-web.conf

2 Windows PowerShell pe + o~ —

/var/www/prod-web.innov-tech.com/html/index.html

<title>Welcome to Innov-Tech</title>

</head>
<body>

<hl>Welcome to Innov-Tech!</hl>
<p>This is a static page served by Nginx.</p>

</body>
</html>




4.1. Création du Server Block Statique

2 windows PowerShell X B wWindows PowerShell * + v = O X
GNU nano 8.4 /etc/nginx/sites—available/prod-web.conf
erver {

listen 80;

server_name prod-web.innov-tech.conm;
root /var/www/prod-web.innov-tech.com/html;
index index.html;

access_log /var/log/nginx/prod-web_access.log;
error_log /var/log/nginx/prod-web_error.log;

location / {
try_files $uri $uri/ =uou:
}

) [ Lecture de 13 lignes ]
ot Aide @¢ Ecrire gy Chercher @i Couper gl Exécuter @8 Emplacementidl Annuler
@ Quitter gl Lire fich. g\ Remplacer @i Coller i) Justifier QY Aller lignejjgd Refaire




root@srv-rachid-web0l:~# sudo ln -s /etc/nginx/sites—available/prod-web.conf /etc/nginx/sites-enabled/
root@srv-rachid-web@l:~# sudo nginx -t
nginx: the configuration file /etc/nginx/nginx.conf syntax is ok

nginx: configuration file /etc/nginx/nginx.conf test is successful
root@srv-rachid-web®l:~# sudo systemctl reload nginx
root@srv-rachid-web0l:~# |




Test Final

¢ Configuration du client
& Vérifications a effectuer
O Mettre a jour /etc/hosts
Ajouter les entrées DNS si DNS non configuré 1 TestPHP

infraName.lan/info.ph
# Ajouter au fichier hosts / S

192.168.1.50 portal-rh.ing-infraName.lan _ .
Test Site Statique

prod-web.innov-tech.com p

3 TestphpMyAdmin

@ La machine client doit pouvoir résoudre les noms
de domaine



http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://prod-web.innov-tech.com/
http://prod-web.innov-tech.com/
http://prod-web.innov-tech.com/
http://prod-web.innov-tech.com/
http://prod-web.innov-tech.com/
http://portal-rh.ing-infraName.lan/pma
http://portal-rh.ing-infraName.lan/pma
http://portal-rh.ing-infraName.lan/pma
http://portal-rh.ing-infraName.lan/pma
http://portal-rh.ing-infraName.lan/pma

Commandes de Test

1 < P =1 3 =
Test PHP Site Statique phpMyAdmin
# URL de test # URL de test # URL de test
infraName.lan/info.php tech.com infraName.lan/pma
@ Doit afficher la page HTML @ Doit afficher 'écran de

@ Doit afficher phpinfo() statique connexion



http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://prod-web.innov/
http://prod-web.innov/
http://prod-web.innov/
http://prod-web.innov/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/

key.txt suricat_log.txt Read ME!.txt

Fichier Medifier Affichage

ok ko3 ok o o o oW o M W o N B N

#
#
#
#

Copyright (c) 1993-2009 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual line. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one
space.

Additionally, comments (such as these) may be inserted on individual
lines or following the machine name denoted by a '#' symbol.

For example:

182.54.94.97 rhino.acme.com # source server
38.25.63.1@ X.acme.com # x client host

localhost name resolution is handled within DNS itself.
127.0.0.1 localhost
2 g1l localhost

Added by Docker Desktop

192.168.97.146 host.docker.internal
192.168.97.146 gateway.docker.internal

#

127.0.8.1 kubernetes.docker.internal

192.168.217.141 portal-rh.ing-infranName.lan
192.168.217.141 prod-web.innov-tech.com

To allow the same kube context to work on the host and the container:




E key.txt suricat_log.txt Read ME!Ltxt

Fichier Modifier Affichage
Copyright (c) 1993-2@09 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for wWindows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual line. The IP address should

be placed in the first column followed by the corresponding host name.

#

#

#

#

#

#

#

# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#
#
#
#
#

For example:

rhino.acme.com
X.acme.com

102.54.94,97
38.25.63.180

# source server
# x client host

# localhost name resolution is handled within DNS itself.

# 127.@.9.1 localhost

# gedl localhost

# Added by Docker Desktop

192.168.97.146 host.docker.internal

192.168.97.146 gateway.docker.internal

# To allow the same kube context to work on the host and the container:
127.0.8.1 kubernetes.docker.internal

192.168.217.141 portal-rh.ing-infranName.lan
192.168.217.141 prod-web.innov-tech.com

€ > C A Notsere

Welcome to Innov

portal-rh.ing-infraname fan/inf.

t - GitHub C.

N\ Not secure

PHP Version 8.4.16

System

Build Date

Build System

Build Provider

Server API

Virtual Directory Support
Configuration File (php.ini) Path
Loaded Configuration File

Scan this dir for additional .ini files
Additional .ini files parsed

PHP API

PHP Extension

Zend Extension

Zend Extension Build
PHP Extension Build
PHP Integer Size
Debug Build

Thread Safety

Zend Signal Handling
Zend Memory Manager
Zend Multibyte Support
Zend Max Execution Timers

Culture, E

Linux srv-rachid-web01 6.12 57+deb13-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.12 57-1 (2025-11.05)
X86_64

Dec 18 2025 21:19.25

Linux

8 4/fpen

/8 Affpmiphp ini
hp/8. Affpmicont d
ol 4/10-pdo.int

0-ctype.in
ini

ont. d/10-mysqind ini,
"

i, fetciph jp
20-mbstring ini, Jetc/php/
onf d/20-phar.ini,

sysv i, fetCiphplE
fipmiconf dr20-xmiwriter i

oip o

kenizer ini, fetc/php
18.4/ffpavicont./20-xsl ini

20240924

20240924

420240924

API420240924 NTS

API20240924NTS

64 bits

no

disabled

enabled

enabled

provided by mbstring

disabled

1Pv6 Support enabled

DTrace Support disabled

Registered PHP Streams hitps, fips, compress zlib, php, file, glob, data, hitp, ftp, phar

Registered Stream Socket Transports tcp, udp, unix, udg, ssl, s, isv1.0, tisv1 1, tisv 2, tisvi.3

Registered Stream Filters 21ib.*, string rot13, string toupper, string tolower, convert *, consumed, dechunk, convert iconv.*
This program makes use of the Zend Scripting Language Engine

Zend Engine v4.4.16, Copyright (c) Zend Technologies with Zend OPcache v8.4 16, Copyright (c), by Zend Technologies

prod-web.innov-tech.com

Mew chat - GitHub

This is a static page served by Nginx.

-Tech!

[ cours [ lab [ tools [ social

Mative VLAN Config...




Bonnes Pratiques de Sécurité

& Utiliser HTTPS 0 Restreindre I'acces par IP

Certificat SSL pour chiffrer les communications Autoriser uniquement les IP de confiance

— Mot de passe fort Mises a jour régulieres
Complexité et unicité du mot de passe root Maintenir phpMyAdmin a jour
N Désactiver root login 8 Authentification deux facteurs

Renforcer la sécurité du login

Utiliser un utilisateur dédié




Résumeé

1 Installer phpMyAdmin
sudo apt install phpmyadmin -y
3 Configurer Facceés sécurisé

Intégrer dans le Virtual Host existant

Maintenir la sécurité

HTTPS, restriction IP, mot de passe fort, mises a jour réguliéres

Créer le lien symbolique

sudo In -s /usr/share/phpmyadmin /var/www/portal-
rh.ing-infraName.lan/html/

Tester les trois URL
Vérifier PHP, site statique et phpMyAdmin
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