


Linux · Nginx · MariaDB · PHP

I N N O V -T E C H I N F R A S T R U C T U R E

Portail RH : portal-rh.ing-infraName.lan (PHP)

Site Web : prod-web.innov-tech.com (Statique)

ENJEU PRINCIPAL

Virtual Hosts Nginx pour diriger chaque domaine vers le bon site

Stack LEMP.
Configuration du Serveur srv-web01 

Hébergement multi-sites sur une seule machine
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Le Stack LEMP : 
Vue Générale

Pile logicielle moderne pour héberger des sites web. Alternative performante au 

stack LAMP, optimisée pour la production.
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L E M P A R C H IT E CT U R E

Rôle de Chaque Composant

Linux Debian 13

Système d'Exploitation

Base de toute l'infrastructure 
serveur

Nginx Engine X

Serveur Web & Reverse 

Proxy

Gère les requêtes HTTP/HTTPS 
et fichiers statiques

MariaDB MySQL

Système de Gestion de BDD

Stocke les données des 
applications web

v8.xPHP-FPM

Interpréteur PHP

Exécute les scripts PHP de 
manière performante

STAC K A R C H I T E CT U R E

4
Composants Intégrés



Nginx et PHP-FPM

RÉPARTITION DES RÔLES

Nginx agit comme un proxy vers PHP-FPM

Fonctionnement

1 Client envoie une requête

2 Nginx traite les fichiers statiques

3 Fichiers .php envoyés à PHP-FPM

4 PHP-FPM exécute le code PHP

5 Résultat HTML retourné à Nginx

6 Nginx envoie la réponse au client

FLUX DE REQUÊTES

Client

Nginx

PHP-FPM

Browser

Web Server

PHP Processor
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Virtual Hosts (Server Blocks)

DÉFINITION

Un Server Block sous Nginx permet d'héberger plusieurs sites sur un seul 

serveur

DANS CE PROJET

RÉSULTAT

Un seul serveur ·  Plusieurs sites 
Gestion claire et professionnelle

Portail RH

PHP Dynamique

portal-rh.ing-infraName.lan

Site Web

Statique

prod-web.innov-tech.com

É L É M E N TS D U S E RV E R B LO C K

Port d'écoute listen

Nom de domaine server_name

Dossier du site root

Règles spécifiques location

# Exemple de configuration

server {

listen 80;

server_name example.com; 

root /var/www/example;

}



Stack LEMP Debian 13 Nginx Virtual Hosts

Installation et Sécurisation 
de phpMyAdmin

Étape 5 : Mise en place du Serveur Web et des VHosts



Qu'est-ce que phpMyAdmin ?

Interface Web

Gestion facile de MariaDB/MySQL depuis 

votre navigateur

Requêtes SQL

Exécutez des commandes SQL sans utiliser le 

terminal

Gestion des Données

Créez des tables, bases de données et insérez 

des données

Contrôle d'Accès

Gérez les utilisateurs et les permissions de 

base de données



Installation de phpMyAdmin

Pourquoi l'installer ?

Outil essentiel pour gérer MariaDB

Interface web intuitive et graphique

Évite l'utilisation du terminal

Facilite l'administration des bases de 

données

Commande d'installation

# Installer phpMyAdmin

sudo apt install phpmyadmin -y

Suivre les instructions pour configurer la base 

de données lors de l'installation



Commandes d'Installation

Commande 
d'installation

# Installer phpMyAdmin

sudo apt install phpmyadmin

-y

À savoir :

L'option -y répond automatiquement "oui" 

aux demandes de confirmation

Configuration requise

1 Sélection du serveur web

Choisir nginx lors de l'installation

2 Configuration de la base

Configurer avec dbconfig-common

3 Mot de passe root

Définir le mot de passe pour l'utilisateur root 

de MariaDB





Intégration dans Nginx

Créer le lien symbolique

phpMyAdmin installé mais pas encore 

accessible

Créer un lien symbolique vers notre Virtual 

Host

Utiliser un chemin sécurisé (ex: /pma)

Intégrer dans le Virtual Host RH existant pour 

accès sécurisé

Commande d'intégration

# Créer le lien symbolique

sudo ln -s /usr/share/phpmyadmin

/var/www/portal-rh.ing-infraName.lan/html/

URL d'accès :

http://portal-rh.ing- 

infraName.lan/pma

http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/


Listing 2: Lancement du script de sécurité MariaDB



Commandes d'Intégration

Créer le lien symbolique

# Créer le lien symbolique

sudo ln -s /usr/share/phpmyadmin

/var/www/portal-rh.ing-infraName.lan/html/

Source

/usr/share/phpmyadmin

Destination

/var/www/portal-rh.ing-infraName.lan/html/

URL d'accès

Accès via navigateur :

http://portal-rh.ing- 

infraName.lan/pma

Avantages :

Chemin sécurisé, intégré au Virtual Host RH 

existant

http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/


3.1. Création de la structure de répertoires 



3.2. Création du Server Block Nginx 



Listing 5: Activation du Virtual Host PHP 



Étape 4 : Configuration d’un Second Virtual Host 
(Statique : prod-web.innovtechName.com) 



4.1. Création du Server Block Statique



4.2. Activation et Redémarrage



Test Final

Configuration du client

Mettre à jour /etc/hosts

Ajouter les entrées DNS si DNS non configuré

# Ajouter au fichier hosts

192.168.1.50 portal-rh.ing-infraName.lan 

prod-web.innov-tech.com

La machine client doit pouvoir résoudre les noms 

de domaine

Vérifications à effectuer

1 Test PHP

http://portal-rh.ing- 

infraName.lan/info.php

2 Test Site Statique

http://prod-web.innov-tech.com

3 Test phpMyAdmin

http://portal-rh.ing-infraName.lan/pma

http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://prod-web.innov-tech.com/
http://prod-web.innov-tech.com/
http://prod-web.innov-tech.com/
http://prod-web.innov-tech.com/
http://prod-web.innov-tech.com/
http://portal-rh.ing-infraName.lan/pma
http://portal-rh.ing-infraName.lan/pma
http://portal-rh.ing-infraName.lan/pma
http://portal-rh.ing-infraName.lan/pma
http://portal-rh.ing-infraName.lan/pma


Commandes de Test

1

Test PHP

# URL de test

http://portal-rh.ing- 

infraName.lan/info.php

Doit afficher phpinfo()

2

Site Statique

# URL de test

http://prod-web.innov- 

tech.com

Doit afficher la page HTML 

statique

3

phpMyAdmin

# URL de test

http://portal-rh.ing- 

infraName.lan/pma

Doit afficher l'écran de 

connexion

http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://prod-web.innov/
http://prod-web.innov/
http://prod-web.innov/
http://prod-web.innov/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/
http://portal-rh.ing/






Bonnes Pratiques de Sécurité

Utiliser HTTPS
Certificat SSL pour chiffrer les communications

Restreindre l'accès par IP
Autoriser uniquement les IP de confiance

Mot de passe fort
Complexité et unicité du mot de passe root

Mises à jour régulières
Maintenir phpMyAdmin à jour

Désactiver root login
Utiliser un utilisateur dédié

Authentification deux facteurs
Renforcer la sécurité du login



Résumé

1
Installer phpMyAdmin

sudo apt install phpmyadmin -y
2

Créer le lien symbolique

sudo ln -s /usr/share/phpmyadmin /var/www/portal- 

rh.ing-infraName.lan/html/

3
Configurer l'accès sécurisé

Intégrer dans le Virtual Host existant
4

Tester les trois URL

Vérifier PHP, site statique et phpMyAdmin

Maintenir la sécurité

HTTPS, restriction IP, mot de passe fort, mises à jour régulières
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