
Prise en main et 
Sécurisation de Debian 13
Bienvenue chez Innov-Tech ! Votre mission : déployer srv-core01, un 
serveur ultra-sécurisé qui servira de socle à l'infrastructure critique 
de l'entreprise.

https://gamma.app/?utm_source=made-with-gamma


Debian 13 "Trixie" : Le Choix 
Stratégique

Noyau Linux 6.x

Support matériel amélioré et 
nouvelles fonctionnalités de 
sécurité au niveau du noyau.

Nftables par défaut

Le pare-feu moderne remplace 
iptables pour toute nouvelle 
infrastructure.

Logiciels à jour

Versions récentes offrant un compromis optimal entre nouveauté et stabilité.
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Installation Minimale : 
Surface d'Attaque Zéro
La Stratégie d'Entreprise

Chaque paquet installé représente 
une porte potentielle pour un 
attaquant. Moins de logiciels = moins 
de failles à exploiter.
• Image netinst (network install)

• Sélection minimale : serveur SSH + 
utilitaires système

• Aucun environnement de bureau

• Installation depuis les dépôts officiels

Principe clé : 
On part d'une 
feuille blanche 
et on installe 
uniquement 
ce qui est 
strictement 
nécessaire.
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Partitionnement Stratégique
Concevoir les partitions comme les pièces d'un bâtiment : une pièce inondée ne doit pas noyer le reste.

1 / (racine)

8-10 Go (ext4) - Le cœur du système

2 /home

5 Go (ext4) - Données utilisateurs isolées

3 /var

15 Go (ext4) - Logs, bases de données, sites web

4 /tmp

2 Go (ext4) - Fichiers temporaires avec noexec

5 swap

2-4 Go - Mémoire virtuelle
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Les Avantages du Partitionnement

Sécurité Renforcée

Options spécifiques par partition : 
interdire l'exécution depuis /tmp 
(noexec, nosuid, nodev).

Stabilité Garantie

Si /var sature de logs, le système 
racine continue de fonctionner 
normalement.

Performance Optimisée

Disques dédiés pour partitions 
critiques comme /var/lib/mysql.
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SSH : La Porte d'Entrée 
Blindée
Configuration Sécurisée

Fichier : /etc/ssh/sshd_config

• Port 2222 : Éviter les scans 
automatiques

• PermitRootLogin no : 
Jamais de connexion root 
directe• PasswordAuthentication 
no : Clés SSH uniquement

• AllowUsers : Restriction par 
utilisateur et IP

L'authentification par clés 
SSH asymétriques, c'est 
remplacer une serrure 
standard par une serrure 
biométrique.
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Outils de Sécurité Essentiels
sudo : Pouvoir Contrôlé

Délégation granulaire des privilèges. Exemple : 
autoriser uniquement le redémarrage d'Apache2 pour 
un technicien.

techN1 ALL=(ALL) NOPASSWD: 

/usr/sbin/systemctl restart apache2

Fail2ban : Gardien Automatique

Surveille les logs et bannit automatiquement les IP 
suspectes. Efficace contre les attaques par force brute 
sur SSH, FTP, web.
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Nftables : Le Pare-feu Moderne
Stratégie d'entreprise : "Tout interdire par défaut, sauf ce qui est explicitement autorisé"

01

Trafic Loopback

Autoriser tout le trafic sur la machine elle-même

02

Connexions Établies

Autoriser les connexions initiées par le serveur (established, related)

03

Port SSH

Autoriser les nouvelles connexions sur le port SSH (2222)

04

Politique par Défaut

Tout le reste est jeté (drop)
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Travaux Pratiques : Déploiement srv-core01

Installation Minimale

Démarrer sur ISO netinst, partitionnement manuel, sélection SSH + utilitaires uniquement

Configuration Initiale

Mise à jour système, installation sudo, création utilisateur admin

Clés SSH

Génération et déploiement de l'authentification par clé, configuration sshd_config

Fail2ban

Installation et configuration avec maxretry=3, bantime=1h

Nftables

Création /etc/nftables.conf, activation et tests de validation

Compte-Rendu

Documentation complète pour la DSI avec schémas et résultats des tests
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Mission Accomplie !
Vous avez déployé srv-core01, le premier maillon sécurisé de l'infrastructure d'Innov-Tech.

5
Partitions

Configurées pour sécurité et stabilité 
optimales

3
Couches de Sécurité

SSH durci, Fail2ban, Nftables

0
Surface d'Attaque

Installation minimale = risques minimaux
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📌 Partie 2 : Travaux Pratiques (TP) - 
Déploiement du serveur srv-core01 
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Travaux Pratiques

Prise en Main & 
Sécurisation (Hardening) de 
Debian 13
TP : Déploiement du serveur srv-core01

(Espace pour un logo ou une image)
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Étape 1 : Installation Minimale

Procédure d'installation
• Démarrer sur debian-1 3-netinst.iso

• Suivre l'installation en mode texte

• Choisir partitionnement manuel

• Créer les 5 partitions définies en cours

• Installer uniquement :

• Serveur SSH

• Utilitaires usuels du système

 Screenshot à ajouter :📸

Écran du partitionnement
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Étape 2 : Post-Installation
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Étape 3 : Authentification SSH par clé
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Tests SSH
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Étape 4 : Mise en place de Fail2ban
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Étape 5 : Firewall nftables
Configuration du fichier /etc/nftables.conf
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📝 Compte-Rendu – Déploiement et 
Sécurisation du Serveur srv-core01
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1. Schéma de partitionnement choisi & justification
Partitionnement manuel avec 5 partitions :

Partition Point de montage Rôle Justification

/ racine Système principal Séparer le système des données 
utilisateurs

/home données users Stockage des comptes Protège les données en cas de problème 
système

/var logs & services Services, logs, paquets Évite qu'un log trop gros remplisse /

/tmp fichiers temporaires Sécurité & nettoyage Isolation des fichiers temporaires

swap mémoire virtuelle Gestion RAM Améliore la stabilité si RAM saturée

✔ Partitionnement sécurisé ✔ Prévention des débordements ✔ Séparation logique des 
données
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1. Mesures de sécurité SSH mises en place

1

Authentification par clé SSH
• Suppression de l'usage des mots de passe
• Ajout de la clé publique RSA 4096 bits
• Connexion protégée, impossible à brute-

forcer

2

Changement du port SSH
• Port par défaut 22  2222→

• Réduction des scans automatisés

3

Désactivation du login root
• PermitRootLogin no
• Empêche les attaques directes sur le 

compte root

4

Désactivation de PasswordAuthentication
• Seules les clés SSH sont autorisées
• Bloque toutes les attaques par mot de passe

5

Redémarrage et test du service SSH

✔ SSH entièrement sécurisé ✔ Prévention brute-force + scans
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1. Configuration du firewall nftables (commentée)
Voici le fichier utilisé :
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🔎 Explication rapide :

policy drop
Tout est bloqué par défaut

loopback
Nécessaire au fonctionnement interne

established,related
Permet les connexions déjà ouvertes

icmp
Autorise ping pour diagnostic

ssh 2222
Autorise votre accès administrateur

✔ Firewall minimal, clair et sécurisé ✔ Surface d'attaque très réduite

https://gamma.app/?utm_source=made-with-gamma


1. Résultats des tests de validation

Test SSH (clé 
uniquement)
• Connexion sans mot de passe  →

OK
• Connexion root  Refusée (OK)→

• Connexion port 2222  OK→

Test Fail2ban
Actions réalisées :

• 3 tentatives SSH invalides
• Fail2ban détecte  ban de l'IP→

Vérification avec :

sudo fail2ban-client status sshd

 L'IP apparaît dans la liste des bannis→

Test nftables
• Connexion SSH toujours active  →

OK
• Ping serveur  OK→

• Tout autre port  Bloqué (OK)→
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🎉 Conclusion
Le serveur srv-core01 est maintenant :

correctement installé

durci selon les bonnes pratiques

protégé contre brute-force

équipé d'un firewall efficace

sécurisé via SSH + clés + Fail2ban

C'est le premier maillon sécurisé de l'infrastructure Innov-Tech.
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