


PKI et Certificats

Numériques 

Comprendre que la cryptographie

ne sert à rien sans identité 

Sécurité et Cryptographie • Module: Fondamentaux de la Sécurité



Le Problème de l'Identité

Attaque Man-in-the-Middle (MITM)

1 Alice demande la clé publique de Bob

2 Mallory intercepte et envoie sa propre clé

3
Mallory déchiffre, lit, rechiffre avec la vraie clé de Bob

Une clé publique est une suite de bits anonyme.

Elle ne dit pas "J'appartiens à Bob". 



La Solution: Le Certificat Numérique

Analogie: Le Passeport

Données (Nom, Photo) + Signature de l'État

Structure du Certificat X.509

Clé Publique

Comme la photo du passeport

Identité du Sujet

CN = Common Name (ex: www.google.com)

Signature de la CA

Authentification par l'Autorité

Date de Validité

Not Before / Not After



L'Infrastructure à Clés Publiques (PKI)

Ensemble de Matériel + Logiciel + Procédures Humaines

CA

Certificate Authority

Entité de confiance suprême

Clé privée très protégée

Signe les certificats

RA

Registration Authority

Guichetier de la PKI

Vérifie les documents d'identité

Kbis, Carte d'identité

VA

Validation Authority

Service de validation

Répond à la question

Ce certificat est-il valide ?



La Chaîne de Confiance

Hiérarchie des Certificats

Root CA (Racine)

Auto-signée • Sommet de la pyramide

Intermediate CA

Signée par la Root • Protège la clé Root

End-Entity

Certificat final • Serveur web, Utilisateur

Trust Store

~100 CAs de confiance intégrées par défaut dans OS et 

navigateurs



Le Cycle de Vie: Création et Émission

Le Processus CSR

1 Générer la paire de clés sur le serveur

2 Créer le fichier .csr avec clé publique + informations

3 Envoyer le CSR à la CA

Garder la clé privée secrète!

4 CA vérifie, hache les infos et signe avec sa clé privée

5 CA renvoie le fichier .crt (Certificat)



Le Cycle de Vie: Révocation

Pourquoi Révoquer?

Clé privée volée • Certificat compromis

Méthodes de Révocation

CRL

Certificate Revocation List

Liste noire lourde

Mise à jour lente

OCSP

Online Certificate Status Protocol

Vérification temps réel

Interroge la CA

Le navigateur demande: "Ce numéro de série est-il valide?"



Analyse de la Confiance

Concepts Fondamentaux

Trust Store

Liste des CAs de confiance intégrées dans OS et navigateurs

Vérification Navigateur

Chaîne de confiance visible dans les paramètres de sécurité

CA Personnalisée

Nécessite installation manuelle sur les postes clients

Démonstration visuelle: Hiérarchie des certificats dans un navigateur

Hiérarchie des Certificats

Root CA (Autorité de confiance)

Intermediate CA

End-Entity (Certificat serveur)



Travaux Pratiques: PKI et Certificats

Atelier Pratique - Construire une Mini-PKI

Durée: 2 heures Environnement: Linux + OpenSSL

Sécurité et Cryptographie • Semaine 3



Atelier 1: Construire une Mini-PKI

Scénario

RSSI d'une entreprise • Sécuriser intranet.local

Durée

1h 15

Environnement

Linux + OpenSSL

1 Jouer le rôle de la CA (Autorité de Certification)

2 Jouer le rôle de l'Admin Serveur

3 Créer et signer des certificats



Étape 1: Devenir l'Autorité de Certification

1 Générer la clé privée de la CA

openssl genrsa -aes256 -out ca.key 4096

Mot de passe: ca-password

2 Créer le certificat racine auto-signé

openssl req -x509 -new -nodes -key ca.key

-sha256 -days 3650 -out ca.crt

Paramètres Importants

• CN = "Ma Super CA Racine"

• Validité: 10 ans

• Algorithme: SHA-256





Étape 2: Préparer le Serveur Web

1 Générer la clé privée du serveur

openssl genrsa -out serveur.key 2048

Sans mot de passe (Apache/Nginx démarre seul)

2 Créer la demande de signature (CSR)

openssl req -new -key serveur.key

-out serveur.csr

CRITIQUE

• CN = "intranet.local"

• NE PAS mettre de "Challenge password"





Étape 3: L'Acte de Certification

La CA signe le certificat

openssl x509 -req -in serveur.csr

-CA ca.crt -CAkey ca.key

-CAcreateserial -out serveur.crt

-days 365 -sha256

Mot de passe CA demandé ici

Vérification

1 openssl x509 -in serveur.crt

-text -noout

2
openssl verify -CAfile ca.crt

serveur.crt

Résultat attendu:

serveur.crt: OK

Certificat Signé!

Le serveur web est maintenant

authentifié par la CA

CSR CRT





Atelier 2: Analyse de Certificats Réels 45 min

Étapes de l'analyse

1 Ouvrir un navigateur (Firefox ou Chrome)

2 Aller sur un site bancaire ou google.com

3 Clic cadenas > Connexion sécurisée > Afficher le certificat

4 Questions pour l'étudiant

Questions à explorer

Qui a émis le certificat (Issuer) ?

Quelle est la date d'expiration ?

Allez dans l'onglet Hiérarchie (ou Chemin d'accès)

Observer la chaîne: Root CA → Intermediate CA → Leaf (google.com)





Analyse Wireshark: Capture HTTPS Optionnel

Étapes de l'analyse

1 Lancer Wireshark, démarrer la capture

2 Aller sur un site en HTTPS (ex: curl https://www.wikipedia.org)

3 Arrêter la capture, filtrer sur "tls"

4 Trouver le paquet "Server Hello, Certificate"

5 Déplier TLS > Handshake Protocol > Certificates

Point clé

Le serveur n'envoie pas un seul certificat, mais toute la chaîne (sauf le Root) pour aider le navigateur à faire le 

lien





Devoir et Points Clés

Devoir pour la semaine prochaine

1
Installer un serveur web simple (Apache ou Nginx) sur votre VM

2
Utiliser les certificats générés aujourd'hui pour activer le HTTPS

3 Chercher la différence entre TLS 1.2 et TLS 1.3

Astuce

Préparez-vous à démontrer le HTTPS en classe la semaine prochaine!

Points Clés à retenir

ca.key = Secret absolu de la banque (NE JAMAIS PARTAGER)

serveur.key = Secret du serveur web

serveur.csr = Formulaire de demande

serveur.crt = Le diplôme tamponné

Analogie

genrsa = Naissance (ADN unique)

req (csr) = Remplir formulaire à la mairie

x509 (sign) = Tampon préfet sur passeport
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